ANALISIS ENCUESTA
COVID-19

ASOCIACION IBEROAMERICANA
DE GESTION DE RIESGOS Y
SEGUROS (AIGRYS)

N o

AIGRYS

sociacién Iberoamer icana
de Gestion de Riesgos y Seguro

Mayo 2020



El presente trabajo de investigacion por encargo del Consejo Directivo ha
sido desarrollado en conjunto por los siguientes socios de AIGRYS

Alan Santos — Presidente Capitulo Cono Sur — Chile
Isabel Casares — Socia Honorifica — Espafa
Dayana Arteaga — Tesorera — Bolivia

lvan Ballesteros — Socio — Espafia

Agradecemos a todos los socios que participaron en el estudio aportando
lainformacion solicitada.



Dedicamos este estudio especialmente a todos los funcionarios
de la salud, médicos, enfermeras, paramédicos y al
iInnumerable equipo de apoyo de los mencionados, por su valor
y dedicacion al bienestar de todos.

Gracias.



PROLOGO

La Asociacion l|beroamericana de Gestion de Riesgos y Seguros (AIGRYS) fue
constituida el 14 de julio de 2017 por profesionales especialistas en Gestion de Riesgos
y Seguros de todos los paises de Iberoamérica y Espafia.

La asociacion profesional es un lugar de encuentro y foro de debate entre los distintos
asociados, analizando los sistemas eficaces de gestion de riesgos, herramientas y
metodologias utilizadas para la identificacion, evaluacion, tratamiento, gestion, control y
medicion de los riesgos en el &mbito publico y privado constituyendo una red de apoyo
y conocimiento para resolver inquietudes, problemas, interpretaciones de las normas y
su aplicacién y en general, ser el medio de comunicacién entre los expertos asociados,
creando canales para su interaccion e intercambio de experiencias y transmision del
conocimiento, manteniendo una formacion continua de los asociados en materia de
riesgos y seguros y dar a conocer y ayudar a las empresas en la implementacion y
gestion eficaz de su gestién de riesgos y seguros.

Los numerosos socios participes de este trabajo de investigacion abarcan actuarios,
economistas, auditores internos y externos, abogados, supervisores, peritos, ingenieros,
corredores de seguros, directivos, consultores, asesores, gestores y gerentes de riesgos
de empresas publicas y privadas de todo Iberoamérica y Espafia.

Implementar la cultura de riesgos en todos los niveles de la organizacién es fundamental
para identificar los riesgos, gestionarlos y evaluar la eficacia y eficiencia de los controles.
Podemos decir que la gestion de riesgos cambia la forma de direccionar la organizacion
para el cumplimiento de sus objetivos.

Todas las organizaciones estan expuestas a riesgos, lo importante es que todos los
niveles de la organizacion sean conscientes de que estos riesgos existen y se
implementen controles suficientes para gestionarlos, minimizando el impacto econémico
para la organizacion. El objetivo es saber cuan controlada se encuentra la organizacion
y vincular los controles con los objetivos estratégicos para confirmar que estén
alineados.

El problema de no llegar a implementarlo de una forma éptima es muchas veces por
falta de cultura de riesgos a los altos niveles de las organizaciones. La gestion de riesgos
debe ser inculcada en todas las organizaciones, pero se debe profundizar en las
auditorias de riesgos y sobre todo en la vinculacién de los objetivos estratégicos con los
resultados y en la eficacia y eficiencia de los controles. Se debe mejorar en las
supervisiones de riesgos.

Las empresas latinoamericanas estan muy avanzadas en gestion de riesgos
fundamentalmente por las situaciones de riesgos externos derivados de la naturaleza y
sociales por las que estan viviendo, sin embargo, surgen nuevos riesgos emergentes
que avanzan inexorablemente.

Tras los estudios que se han ido realizando, podemos decir que el 40% de las
organizaciones en Latinoamérica cuentan con un nivel de madurez medio en gestién de
riesgos. Los paises de la region mas avanzados en gestion de riesgos son Brasil y
México, fundamentalmente por los sectores financiero, metallrgico, minero y energético
que ven el valor afiadido que reporta la gestion de los riesgos.

La responsabilidad futura del gerente de riesgos, tanto en las grandes empresas como
en las pymes va en aumento, ya que el principal reto es centrarse en los riesgos mas
significativos para poder establecer los controles preventivos necesarios en las
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empresas y que sirvan para el establecimiento de las estrategias y una mejor toma de
decisiones.

La gestion de riesgos debe ser dinamica ya que los factores que influyen en los riesgos
que también son cambiantes y lo estamos viendo con la crisis mundial a consecuencia
del coronavirus COVID-19. Al 5 de Mayo de 2020, mas de 3.5 millones de casos de
COVID-19 han sido reportados a nivel global, con més de 300,000 fallecimientos.

Analizar, identificar, valorar y decidir son las acciones clave en la gestién de riesgos,
pero junto con ellas es fundamental el control interno de los riesgos, la auditoria de
riesgos y el proceso constante de supervision del sistema de implementacion llevado a
cabo que permita adaptarse a los cambios y corregir las deficiencias que se pueden
encontrar en el dia a dia.
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TRABAJO DE INVESTIGACION

Desde el 11 de Marzo de 2020 en que oficialmente la Organizacion Mundial de la Salud
(OMS) declar6 el brote de coronavirus denominado COVID-19, como PANDEMIA, la
Asociacién Iberoamericana de Gestion de Riesgos y Seguros (AIGRYS) y sus asociados
se han abocado a asesorar, implementar y monitorear las acciones que se han estado
llevando a cabo en los distintos paises de Iberoamérica y Espafia. Para conocer y
obtener informacién de terreno respecto del quehacer de nuestros asociados,
distribuidos en toda Iberoamérica y Espafia, hemos recogido sus opiniones en calidad
de especialistas en gestion de riesgos y seguros desde la perspectiva local, permitiendo
a nuestra asociacion realizar un analisis de la situacion en terreno e informar respecto
de las realidades de cada pais.

La encuesta que hemos llevado a cabo se realizo entre el 27 y el 30 de abril de 2020 y
han participado 92 especialistas, socios de AIGRYS, abarcando 14 paises de
Iberoamérica y Espafia, seguin muestra el gréafico de la Figura 1 y considerando que la
mayoria de nuestros asociados se encuentran en Colombia, es evidente que la mayoria
de las encuestas también tengan ese origen. No obstante, es importante considerar en
el analisis regional los aportes provenientes de Uruguay, Venezuela, Nicaragua,
Honduras y Bolivia.

1. Paises participantes

% Participantes

= Bolivia
= Chile
Colombia

= Costa Rica

= Ecuador

= E| Salvador
~31,52% " Espana

' = Honduras

= Guatemala
= México
= Nicaragua

= Per(l

= Venezuela
4,35% | 3,26% = Uruguay

10,87%

Figura 1 Distribucion geogréfica de participantes



2. Paises y controles implementados

Al consultar respecto de qué controles se han implementados en cada pais y para
efectos de este primer analisis general, no se considerd la cantidad de respuestas
respecto de cada control, ni la calidad del control, sino simplemente si éste estaba en
vigencia al momento de la presente encuesta.

Dados los resultados disimiles que se han observado en la region, no es posible
determinar que una u otra metodologia o elemento de control sea mas conveniente que
otro. Es claro que por ser una situacion desconocida para todos, se esta implementando
controles en la medida que surgen ideas factibles de implementar, balanceando la
situacion de riesgo de la poblacién, la capacidad de los sistemas sanitarios y la
economia del pais.

Controles implementados por pais
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B Ninguno de los anteriores
B Supervision de indicadores de gestion
B Control de la capacidad de atencidn sanitaria
B Controles sanitarios
B Perfeccionamiento de protocolos de sanidad/atencién de enfermos
B Adquisicion preventiva de insumos y equipos médicos
M Alto nivel de pruebas de contagio
B Cuarentena parcial
Cuarentena obligatoria total
Cierre de terminales de buses y/o trenes
M Cierre de puertos (maritimo, aéreo, terrestres)
H Cierre de fronteras

Figura 2 Tipos de controles implementados efectivamente por pais

Se puede observar que, salvo Nicaragua, todos los paises han puesto en operacion
diversos controles a fin de mitigar los efectos de la pandemia sobre la poblacién y la
disponibilidad de sistemas sanitarios que permitan cubrir dichas necesidades.

Se puede identificar que Bolivia y Costa Rica no han tomado medidas de cierre de
puertos (maritimo, aéreo, terrestre), al igual que Costa Rica y México no han
implementado el cierre de terminales de buses y/o trenes.

La cuarentena total obligatoria, una medida implementada en muchos paises,
incluyendo China como punto de origen de la enfermedad, considerada como una de
las principales herramientas de control de la pandemia segun la OMS, no ha sido
implementada en Chile, Guatemala, Honduras y Uruguay. Sin embargo, las cuarentenas
parciales han sido implementadas por todos los paises a excepcion de Venezuela.



Casi un tercio de los paises de la muestra no tiene un alto nivel de muestreo de pruebas
de contagio. Una recomendacion de la OMS es justamente contar con el mayor nimero
de pruebas preventivas. En la medida que los paises desarrollan un mayor nimero de
pruebas en la poblacién, es mayor el nimero de enfermos detectados oportunamente,
permitiendo disminuir la tasa de contagio. Adicionalmente, un mayor niumero de pruebas
permite identificar a los enfermos asintométicos, que mantienen un importante potencial
de contagio, sin presentar sintoma algun, lo que los transforma en un importante medio
de diseminacion de la enfermedad, el que debe ser controlado.

Salvo Venezuela, todos los paises presentaron adquisicion preventiva de insumos. Sin
embargo, una situacion particular se vivié en Espafia, puesto que la enfermedad se
present6 en la temporada de gripe. Dada esta situacion, se desconoce exactamente
cuando ingresé la enfermedad al pais y es por ello que se da un importante nimero de
personal sanitario y de apoyo que ha sido contagiado. Esta misma situacion explicaria
el atraso en la implementacion de medidas de control apropiadas y oportunas.

Nuevamente Bolivia y Venezuela son los Unicos paises de la regién que no han
considerado necesario perfeccionar sus protocolos de atencién de los pacientes, ni han
implementado mecanismos de control de su capacidad sanitaria de atencién. No
obstante, Venezuela ha implementado controles sanitarios adicionales.

Respecto de indicadores de gestion, la mayoria de los paises ha implementado algun
tipo de mecanismos o indicador. En general, estos indicadores no son comparables
entre paises dado que la definicion de los mismos es distinta, incluso la de muertos por
causa de la pandemia.

3. Tiempo de medidas tomadas

Al consultar respecto a si las medidas y controles que han sido implementados
oportunamente por las autoridades gubernamentales, los resultados se muestran en la
Figura 3. Un 37% de los especialistas considera que las medidas fueron implementadas
razonablemente en tiempos oportunos. Sin embargo, un 15% considera que sus
autoridades han demorado en exceso en la implementacién de medidas de control,
afectando el impacto de la situacion en la poblacion.

Dados los resultados objetivos (nimero de contagiados y muertos)
en su pais, éestas medidas fueron tomadas a tiempo por las

autoridades gubernamentales? (Regional)
Atraso excesivo
15%

37%

Atraso de pocos dias
48%

Figura 3 Oportunidad en la implementacion de los controles



A su vez, en la Figura 4 se puede observar que la valoracidon subjetiva de los tiempos
de puesta en marcha de dichos controles es variable segun cada pais. Destacando
Bolivia, Costa Rica y El Salvador en que los profesionales estdn de acuerdo en que
estos plazos han sido oportunos; Honduras y Venezuela en que los profesionales estan
de acuerdo en que estos plazos han presentado atrasos de pocos dias; y Nicaragua,
considerando que no han implementado medidas de control, claramente presenta
atrasos inaceptables para la poblacion.

Dados los resultados objetivos (nUmero de contagiados y
muertos) en su pais, ¢estas medidas fueron tomadas a
tiempo por las autoridades gubernamentales?

100%
90%
80%
70%
60%
50%
40%
30%
20%
. 1
0
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BSi Atraso de pocos dias B Atraso excesivo

Figura 4 Proporcién de opiniones de especialistas respecto de la oportunidad de
implementacién de los controles.

Al asignar un valor 3 a las respuestas “Si”, 2 a las respuestas “Atraso de pocos dias” y
un 1 a las respuestas “Atraso excesivo”, es posible generar un promedio por pais, siendo
el promedio general de la regién un 2,2 levemente mejor que “Atraso de pocos dias”. En
la Figura 5 se puede observar estos promedios donde destacan Espafa y Nicaragua,
como los peores evaluados. Esta situacion pone en evidencia una premisa de la gestion
de riesgos cual es que “no importa cuantos controles se implemente para mitigar un
riesgo en particular, si estos no son oportunos, es lo mismo que no tener control alguno
implementado”.

10



Dados los resultados objetivos (niumero de contagiados y
muertos) en su pais, ¢estas medidas fueron tomadas a
tiempo por las autoridades gubernamentales? (Promedio)

3,0
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Figura 5 Promedio de tiempos de implementacion de medidas de control

4. Paisesy errores en toma de medidas
En la Figura 6 se identificar los principales errores cometidos por las autoridades por
pais.

¢Cuales han sido los principales errores de su Gobierno
respecto de las medidas implementadas?

100%
80%
60%
40%
20%

0

X

NZ 0 o\ RS 2 > © fb ’b* &’b\
& & F & o & £ P
NS C 0\06‘ PO C;b C’?}@ & R 73&@ R\ ¥ RO R (\e«\, & RSN
C (Y > RS 1o S @
H No prever las necesidades B Tomar medidas atrasadas

B Implementar medidas con errores los controles B Implementar medidas insuficientes

H Otro

Figura 6 Principales errores en la implementacion de controles

Se debe considerar adicionalmente las siguientes situaciones identificadas por los
asociados a AIGRYS:

Pais Observacion / Error
e Se presenta una deficiente comunicacion entre las autoridades
Chile nacionales y Iocgles,.asi como con la p_oblacién en general.
e Errores de coordinacion entre las autoridades nacionales y
locales.
Colombia e Errores de coordinacion entre las autoridades nacionales y
locales.
El Salvador e Exceso de prudencia en la implementacién de controles
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Pais Observacién / Error
Espafia o !\lo incorpora_r’a la sociedad civil en la toma de decisiones e
implementacion de controles.
Guatemala e Relajacion de medidas de control en forma anticipada.
e Debilidad de los controles policiales y sanitarios.
Peru ¢ Irresponsabilidad de la poblacion.
o Falta de sanciones ejemplificadoras.

Pese a que se indica que la mayoria de los paises ha tomado medidas preventivas
mediante la adquisicion de equipamiento e insumos segun la Figura 2, en esta pregunta
se logra identificar que Chile, El Salvador y Venezuela son los Unicos que no presentan
el error de “no prever las necesidades”.

El 50% de los paises ha cometido el error de tomar medidas atrasadas, asi como no
implementar suficientes controles. También, mas del 80% de los paises ha
implementado medidas con errores en los controles asociados.

5. Medidas consideradas previamente

Respecto de las medidas preventivas consideradas con la debida anticipacion en los
planes de continuidad de las organizaciones, al consultar especificamente aquellas
consideradas ante la indisponibilidad de personal fisicamente en las dependencias de
la organizacion, se obtuvo el siguiente resultado general.

¢Qué nivel de medidas tenian consideradas las empresas
respecto de no contar con personal fisicamente en
dependencias operacionales?
Otro 1

Pruebas diagndsticas
Equipos de proteccién individual
Aplicar seguros

Detener completamente la operacién

Enviar a parte de los funcionarios de
vacaciones

Turnos con el personal minimo
Turnos con el 50% del personal

Teletrabajo

No estaba considerado

0,00% 20,00% 40,00% 60,00% 80,00%

Figura 7 Medidas asociadas a la indisponibilidad de personal en la region

Un 66% de las organizaciones tenia considerado previamente la implementacion de
teletrabajo y un 37% tenia considerado las opciones de enviar a parte de los funcionarios
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de vacaciones, generar un sistema de turnos con personal minimo o simplemente no
tenian ningun mitigador previsto. Es interesante destacar que un 5,4% de los
encuestados informé que tenian en consideracién la aplicacién de seguros asociados a
lucro cesante y/o imposibilidad de pagos.

Al profundizar el andlisis anterior y diferenciarlo por pais se identifica que Colombia y
Perd son los paises donde se ha planteado una mayor variedad de opciones para
enfrentar la indisponibilidad de personal fisicamente en las dependencias
operacionales. Les siguen Costa Rica, Espafia y Guatemala. Ademéas se puede
identificar que Uruguay es el Unico pais en que no se considerod este riesgo y por tanto
no se tomaron acciones tendientes a mitigarlo.

¢Qué nivel de medidas tenian consideradas las empresas respecto de no
contar con personal fisicamente en dependencias operacionales?
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B No estaba considerado Teletrabajo

Turnos con el 50% del personal
H Enviar a parte de los funcionarios de vacaciones
B Aplicar seguros
B Pruebas diagnodsticas

Turnos con el personal minimo
B Detener completamente la operacién
B Equipos de proteccidn individual
H Otro

Figura 8 Medidas asociadas a la indisponibilidad de personal por pais

6. Seidentific6 como riesgo

Al consultar si el riesgo de indisponibilidad habia sido identificado y si este fue informado
a las autoridades de las organizaciones, un 38% de los encuestados indica que no se
identific6 riesgo alguno asociado a la indisponibilidad de recursos humanos. Sin
embargo, lo mas preocupante es que un 27% de los encuestados informé del riesgo y
no se considero suficientemente relevante.
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¢Se identificaron los riesgos asociados a la
indisponibilidad de personal para la organizacién?

Siy se informé
35%

—_ Si, pero se desestimé
27%

Figura 9 Identificacién de riesgos asociados a la indisponibilidad de personal

en la regiéon

Profundizando el analisis por pais, Figura 10, se puede observar que Bolivia, Honduras,
Nicaragua y Venezuela son los Unicos paises donde la totalidad de los encuestados
ratifica que se identificaron riesgos relevantes en la materia. Ademas, destacan Bolivia
y Chile en que proporcionalmente casi el 50% de los encuestados informé que algun
riesgo asociado a la indisponibilidad de personal fue identificado e informado a las
autoridades correspondientes, pero se desconsiderd por dichas jefaturas. Ello es
evidencia de la necesidad de las organizaciones en dichos paises perfeccionar el interés
y nivel de comprension de los riesgos que identifican los expertos.

¢éSe identificaron los riesgos asociados a la indisponibilidad

de personal para la organizaciéon?
100%
ol I 3 I I
N O X

60% I
40% I
20%
m u
® @ R

0
Q@& &L & P N )
& '2‘)8’ @ . S Q:\’ 0&\)
& S

X

S

\\\'b \('&Q' & 60« 60‘
C \0@ <2 N \&b D%
9 2 & P

& Q R®

B Siyseinformé MSi, pero se desestimé H No

Figura 10 Identificacion de riesgos asociados a la indisponibilidad de personal por pais
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7. Reaccion de las autoridades ante la identificacion del riesgo

A nivel de gobernanza, al consultar respecto de como reaccioné la Alta Direccion,
Directorio o las méximas autoridades de la organizacion ante la identificacion de un
riesgo de esta naturaleza, como muestra la Figura 11, s6lo un 27% consideré relevante
la recomendacion del experto y tom6 algun tipo de medida.

¢Cual fue la reaccién de los Directorios o Alta Administracién
cuando se planted el riesgo de indisponibilidad de personal?

No se planteo
15%

Se menosprecio privadamente la
propuesta
4%

Se menosprecio publicamente la
propuesta

3%

Se considerd totalmente y se
prepararon planes de accion
27%

No se considerd en absoluto
14%

Se considerd parcialmente
37%

Figura 11 Reaccion ante el riesgo especifico en la gobernanza

Un aspecto relevante es que un 7% de estas autoridades menosprecié publica o
privadamente el trabajo presentado por el experto y un 14% simplemente no considero
la advertencia que se le estaba haciendo.

Al realizar un analisis mas detallado, a nivel de pais, se observa que en Chile, Colombia
y México se presentan los casos en que se ha menospreciado publica o privadamente
las alertas emitidas por el experto en materias de riesgos.

En la misma Figura 12 se puede observar que tanto en Chile, Colombia, Costa Rica,
Ecuador, Espafia, Guatemala y Per, entre el 20% y 30% de los encuestados de dichos
paises no informaron el riesgo. Esta situacion se puede dar por varios motivos, pero es
imperante que los especialistas efectivamente levanten las alertas que corresponden de
forma oportuna, indistinto de las reacciones que pudieran tener las jefaturas
correspondientes.
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¢Cual fue la reaccién de los Directorios o Alta Administracidn
cuando se plante¢ el riesgo de indisponibilidad de personal?

100%
80% I I
60%
40%
I it 1
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B Se considerd totalmente y se prepararon planes de accién
Se consideré parcialmente

B No se considerd en absoluto

@ Se menosprecio publicamente la propuesta

B Se menosprecio privadamente la propuesta

B No se planteo

Figura 12 Reaccion ante el riesgo especifico por pais

Al utilizar la siguiente tabla para valorar las reacciones de las autoridades, es posible
obtener promedios por pais. Para ello se descuenta las situaciones en que no se plante6
y aguellas situaciones en que el trabajo del profesional fue menospreciado se
consideran como que no se considero en absoluto.

Valor Descripcion
3 Se considerd totalmente y se prepararon planes de accion
2 Se considerd parcialmente
1 No se consider6 en absoluto

A partir de ello se generan promedios que se presentan en la Figura 13.
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¢Cual fue la reaccion de los Directorios o Alta Administracion cuando se
planteé el riesgo de de indisponibilidad de personal?
Promedio Pais

3,00
2,50
2,00
1,50
1,00
0,50
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Figura 13 Promedio de reaccion ante el riesgo especifico por pais

Al aplicar el criterio antes mencionado, se observa que el promedio de la region es
levemente superior a 2, es decir que en promedio “Se considerd parcialmente” la alerta.
Sin embargo, Chile es el pais de la regidn que presenta el nivel de reaccién mas bajo,
entre “No se considerd en absoluto” y “Se considerd parcialmente”.

8. Reaccidn de las organizaciones durante la crisis actual

Al considerar las acciones que se han tomado, indistinto que estén o no consideradas
en un plan de continuidad del negocio, un plan de recuperacion ante desastres, un plan
de manejo de crisis 0 simplemente improvisando en la materia, como se ilustra en la
Figura 14, se pudo identificar que un 30% de los encuestados implemento rotacion de
personal combinada con teletrabajo, manteniendo su operacion; un 34% implemento el
teletrabajo, reduciendo significativamente la operacion de la empresa y un 25%
implementé Unicamente el teletrabajo.

¢Cuales han sido las principales acciones que han tomado
durante la crisis actual?

Cerrar la empresa y despedir a todos

A
4

2%
Solo se implementé el teletrabajo

Se implementd una combinacion de 25%

rotacion de personal y teletrabajo
30%

Cerrar la empresa y enviar a todos de
vacaciones
9%

Se desarroll6 teletrabajo y la empresa
funciona a media maquina
34%

Figura 14 Principales acciones realizadas por las empresas de la region
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No obstante los datos anteriores, se desconoce las caracteristicas de cada negocio,
pudiendo unos continuar su operacion implementando el trabajo remoto, mientras otras,
por su propio giro, podrian no estar en condiciones de implementar exitosamente esta
solucion y han optado por otro tipo de alternativas.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

R R 2
Q,a\“ a o & e

¢, Cuales han sido las principales acciones que han tomado

durante la crisis actual? (por pais)
5 S & & © 5

O > NG & & >
& @ S o ) ] A &
5° x® & & <& & A& X 3 @ &
3 3 J & P N
© f M A o & ¢ N
u Solo se implementd el teletrabajo m Cerrar la empresa y enviar a todos de vacaciones
m Se desarrollé teletrabajo y la empresa funciona a media méquina m Se implementd una combinacién de rotacién de personal y teletrabajo

Cerrar la empresa y despedir a todos

Figura 15 Principales acciones realizadas por las empresas por pais

Al analizar la situacion antes descrita, pero por pais, se identifica que Colombia y México
son los Unicos donde se presentan registros asociados a cerrar la empresa y despedir
a todos, esto es liquidar por completo el negocio. Siguiendo la misma linea, aunque algo
menos drastico, en Chile, Colombia, Ecuador, El salvador y Peru, se observan también
cierre de empresas, pero enviando a sus empleados de vacaciones.

9. Acciones consideradas en el Plan

éQué acciones estaban consideradas en un plan de la

empresa’?
) Cerrar la empresa y despedir a todos
Ninguna Otras 0%
1% 2% ’

Cerrar la empresa y enviar a
todos de vacaciones

Solo se implementd el teletrabajo 259%

29%
Se desarrollo

teletrabajo y la
empresa funciona a
media maquina

9%
Se implementé una combinacién de
rotacion de personal y teletrabajo
34%

Figura 16 Acciones consideradas en planes de la empresa a nivel regional
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Al evaluar cuales de las medidas mencionadas anteriormente estaban consideradas
dentro de algun plan de continuidad, plan de recuperacion ante desastres y/o plan de
manejo de crisis, a nivel regional ninguna empresa considerd la opcién de cerrar el
negocio y despedir a los empleados y tan s6lo 1% de ellas no tenia contemplado algin

tipo de medida de las mencionadas.

A partir de los datos recabado anteriormente y comparando lo que efectivamente se ha
puesto en marcha respecto de lo planificado podemos observar el siguiente cuadro.

Accidn Plan Real
Cerrar la empresa y despedir a todos 0,00% 1,49%
Cerrar la empresa y enviar a todos de vacaciones 24,82% 8,96%
Implementar teletrabajo y la empresa funciona a media maquina 8,76% 34,33%
Implementar una combinacion de rotacién de personal y teletrabajo 33,58% 29,85%
Implementar sélo teletrabajo 29,20% 25,37%
Ninguna 1,46% 0,00%
Otras 2,19% 0,00%
Comparativo acciones implementadas Vs planificadas

40,00% en la region

30,00%

20,00% H Plan

10,00% m Real

0,00%

vacaciones

Se desarrollo teletrabajo y la empresa -
funciona a media maquina

Cerrar la empresa y despedir a todos I
Cerrar la empresa y enviar a todos de

Figura 17 Comparacion de medidas implementadas vs planificadas

Se implementd una combinacién de

rotacién de personal y teletrabajo

Solo se implementé el teletrabajo

Ninguna

Otras

Esta comparacion evidencia una inconsistencia entre lo planificado y lo implementado.
Esto se puede deber a multiples factores, pero claramente, en general, no se siguieron
los planes definidos para ello. Esto demuestra desconfianza en los planes de
continuidad y un alto nivel de improvisacion ante escenarios adversos con un impacto

CATASTROFICO, como el analizado.
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10. Riesgo y estrategia van juntas

Al analizar si la gestion de riesgos es considerada al momento de tomar decisiones o
definir estrategias, mas de dos tercios de las organizaciones indica que “Si”. Sin
embargo, ello es contradictorio respecto de la aplicacién de medidas planificadas vs las
implementadas efectivamente, segun indicado en la Figura 17 precedente.

éSe plantea el riesgo al definir estrategias o
decisiones empresariales?

NO; 31,30%

. 0,
y _SI;6870%

Figura 18 ¢ La gestion de riesgos es considerada al definir estrategias o tomar
decisiones? En la region

éSe plantea el riesgo al definir estrategias o
decisiones empresariales? Por pais
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Figura 19 ¢ La gestion de riesgos es considerada al definir estrategias o tomar
decisiones? Por pais

Al realizar el mismo andlisis anterior, llama la atencién Per(, con un 61,54% de
respuestas que indican que NO se plantea el riesgo al definir estrategias o tomar
decisiones, seguido de Chile con un 57,14% de respuestas en el mismo sentido. Ello es
un indicador que los tomadores de decisién no estan considerando los riesgos o no
confian en sus especialistas y por ende es muy probable que estén tomando decisiones
equivocadas o con un importante margen de error.
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Adicionalmente, los diversos comentarios explicando el motivo por el cual se indicé la
opcion sefialan que son las grandes empresas, que cuentan con los recursos suficientes
y el nivel de madurez apropiado, las que contaban con elementos o planes asociados a
la indisponibilidad de personal o infraestructura fisica. Las medianas, pequefias y micro
empresas usualmente estdn agobiadas con cumplir con sus obligaciones legales y
contractuales y no cuentan con tiempo ni recursos para realizar un analisis de riesgo
que les permita identificar sus debilidades, amenazas y riesgos con el objetivo de
implementar medidas de control de los mismos.

11. Apetito al Riesgo

Al consultar si se ha definido apropiadamente el apetito de riesgo, el cual es base para
determinar hasta qué punto se implementan los controles, se obtiene un promedio de la
region 49,68% que indica que si se ha articulado apropiadamente. Sin embargo, se
presentan paises como Chile (28,57%), Ecuador (30,00%), México (37,50%) y Espafia
(40,00%), donde menos del 50% de las organizaciones ha realizado estas definiciones
esenciales.

¢éSe ha articulado claramente el apetito de riesgo
de la entidad?
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Figura 20 Definicion del apetito de riesgo

En general, las organizaciones que indican no contar con una definicion de apetito de
riesgo lo explican indicando que solamente se cumple con los aspectos legales,
asociados al riesgo laboral o a requerimientos especificos de un regulador en particular.
También estan aquellas organizaciones que no han priorizado el tema o que
simplemente no han contado con los recursos necesarios, por ejemplo asociados a una
consultoria especializada.

Complementariamente se pregunto si el apetito de riesgo es considerado al momento
de tomar decisiones, indistinto que esté definido y documentado o sea simplemente
informal. Como se muestra en la Figura 21, un 75,84% de las organizaciones en la
region efectivamente considera el apetito de riesgo para la toma de decisiones. No
obstante, existe un significativo 24,16%, casi 1 de cada 4 organizaciones, que no lo
considera.
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Chile es el pais que muestra el peor desempefio en este punto, donde tan solo el 42,86%
de las organizaciones indica que se considera el apetito de riesgo al momento de tomar
decisiones.

éInfluye el apetito al riesgo en una decisidon

especifica de la organizacion?
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Figura 21 Apetito al riesgo en la toma de decisiones

12. Cultura de Riesgos

Al analizar la proporcién en que la cultura de riesgos de una organizacion aporta a la
toma de decisiones se idéntica que a nivel regional aproximadamente un 30% de las
organizaciones considerar que tiene efectos iguales o menores a un 40% sobre la toma
responsable de riesgos. Esto se puede interpretar como que practicamente 1 de cada 3
organizaciones toma riesgos de forma intuitiva, con poca informacion fidedigna.

¢En que porcentaje la cultura de riesgos permite
o inhibe la toma de riesgos responsables?
Promedio Regional

0% - 20%; 8,70%
21% - 40%;

19,57%

80% - 100%;
20,65%

61% - 80%;
26,09%

41% - 60%;
25,00%

Figura 21 Incidencia de la cultura de riesgos en la toma de riesgos (promedio regional)
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Al profundizar el analisis por pais, se observa que Chile, Costa Rica y México son los
paises donde la cultura de riesgo, en mas de un 70% de las respuestas, se indica que
es incidente en menos del 60% en la toma de decisiones en una organizacién. Es decir,
que en 7 de cada 10 respuestas se indic6é que la toma de decisiones de la organizacién
no considera o considera parcialmente la cultura de riesgo.

¢En que porcentaje la cultura de riesgos permite
o inhibe la toma de riesgos responsables?
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Figura 22 Incidencia de la cultura de riesgos en la toma de riesgos

Al consultar respecto de ¢ qué objetivo utiliza la administracién para supervisar la cultura
del riesgo de la empresa?, las respuestas fueron variadas, aunque en general muchas
indicaban que no se contaba con objetivos determinados, se busca cumplir con las
exigencias minimas legales y normativas, o simplemente exigencias de algun ente
regulador. Esta situacion se presentd en forma transversal en todos los paises de la
region.

En algunos casos, se menciond la gestién de indicadores de diversas caracteristicas o
el cumplimiento y disponibilidad de planes de continuidad o procesos de mejora
continua.

13. Lineas de Defensa

Al intentar identificar las funciones clave, dentro de la organizacion, relacionadas con la
gestién de riesgos y/o sus controles, en la Figura 23 se puede observar que salvo
Espafia, en todos los paises se menciona a una unidad o area de Auditoria Interna como
parte de la organizacion.

De igual forma, en todos los paises, con excepcion de El Salvador, se menciona una
unidad o area de Gestion de Riesgos.

Uruguay y Costa Rica son los Unicos paises donde no se presentan organizaciones que
tengan las tres unidades o areas descritas.
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éCuales funciones claves tiene su empresa?
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Figura 23 Funciones clave en la organizacién

Al evaluar el nivel de confianza que existe respecto del érgano de control en las
organizaciones, Figura 24, una de cada tres organizaciones indic6 que no existe
confianza en dicha unidad o &rea. Esto refleja una importante brecha que debe ser
subsanada a la brevedad, puesto que un control respecto del cual no se confia puede
generar costos adicionales o entregar informacién inapropiada para la toma de
decisiones.

éExiste confianza en el 6rgano de control?

NO; 33,70%

~

Sl; 66,30%

)

Figura 24 Confianza en el érgano de control, promedio de la regién

Al profundizar el analisis por pais, destacan El Salvador y Uruguay. Este Gltimo ademas
tiene el nivel de corrupcion mas bajo de américa latina con un puntaje de 71/100 en el
indice de transparencia internacional (Corruption Perceptions Index 2019;
Transparencia Internacional).
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Confianza en organo de control
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Figura 25 Confianza en 6rganos de control por pais

También se identifica que, pese a que Chile es el segundo pais mejor evaluado en el
indice de transparencia internacional (Corruption Perceptions Index 2019;
Transparencia Internacional) con un 67/100, son més las organizaciones donde no se
confia en el 6rgano de control. De igual forma, México, con un 29/100 en el mismo
indicador, se encuentra en el 30% de los paises que presenta menor transparencia, sin
embargo existe un alto nivel de confianza en los 6rganos de control. Similar situacién se
observa en Colombia, con un indice de 37/100, su nivel de transparencia es levemente
mejor que el de México, pero aun bastante bajo. Sin embargo, también existe un alto
nivel de confianza en los érganos de control.

14. Indicadores KRI

Al evaluar si las organizaciones cuentan con algun tipo de indicador asociado a la crisis
actual, particularmente al COVID-19, se observa que poco mas del 40% de las
organizaciones de la region consultadas cuentan con algun tipo de indicador.

Disponibilidad de indicadores asociados a Covid-19

SI; 42,39%

NO; 57,61%

Figura 26 Indicadores asociados a Covid-19
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Al analizar la misma situacién por pais, nuevamente Uruguay destaca como el Unico
pais donde todos los encuestados indican afirmativamente tener alguna forma de
indicador asociado a la pandemia.

Dispone de Indicadores asociados al COVID-19
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Figura 27 Indicadores asociados al COVID-19

Espafa destaca por ser uno de los paises mas afectados por la pandemia, sin embargo
menos del 70% de los encuestados responde afirmativamente contar con algun tipo de
indicador en su organizacion.

En contraposicion, Pert y Ecuador son los paises donde se presenta el menor nimero
de organizaciones que cuentan con un indicador que les permita gestionar de alguna
forma la situacion.

15. Partes interesadas

Al evaluar cuantas organizaciones han involucrado a partes interesadas en el manejo
de la crisis, se identifica que tres de cada cuatro organizaciones encuestadas
efectivamente se han coordinado con grupos de interés para facilitar la continuidad
operacional.

éSe ha involucrado a grupos de interés en la gestion de la
crisis?

25,00%/

75,00%

y —

Figura 28 Involucramiento de grupos de interés en la region
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Al analizar en detalle la situacion de cada pais de la region, se observa que Nicaragua
y Perl son los paises con menor cantidad de organizaciones que han involucrado a
grupos de interés en la gestion de la crisis actual.

éSe ha involucrado a grupos de interés en la
gestion de la crisis? por pais
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Figura 29 Involucramiento de grupos de interés por pais

16. Seguridad de la informacion

Dada la situacion de contingencia, para mantener la continuidad de las operaciones las
empresas y organizaciones se han volcado a las diversas tecnologias como herramienta
para ello. Sin embargo, un aspecto altamente relevante en la materia es la Seguridad
de la Informacion. Por ello se ha consultado a los encuestados respecto de las
herramientas utilizadas para garantizar sus respectivos niveles de Seguridad de la
Informacion.

A nivel de la region, Figura 30, se puede observar que la mayoria de las organizaciones
han optado por la utilizacion de sistemas de videoconferencias privados y pagados, y
un aumento en el monitoreo de las actividades en sus redes. Sin embargo, es
preocupante observar que algunas empresas han optado por sistemas de
videoconferencia privados, pero gratuitos, asi como simplemente no hacer nada
especial que les permita garantizar los niveles de Seguridad de la Informacion que
gestionan.

A nivel de cada pais, Figura 31, se observa que practicamente en la mitad de los paises
de la region existen organizaciones que no han implementado medidas especiales
asociadas a la Seguridad de la Informacion. De igual forma, se observa una gran
variedad de herramientas implementadas en los distintos paises, destacando Colombia,
Ecuador, Espafia y México como los paises donde distintas organizaciones han
implementado diversas herramientas, cubriendo las siete opciones disponibles.
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¢Qué herramientas ha utilizado para garantizar la
Seguridad de la Informaciéon? Cantidad de Organizaciones
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Figura 30 Cantidad de organizaciones que usan herramientas para garantizar la
Seguridad de la Informacién.

¢Qué herramientas ha utilizado para garantizar la Seguridad de la
Informacidn? por pais
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Figura 31 Porcentaje de organizaciones que usan herramientas para garantizar la
Seguridad de la Informacién.
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CONCLUSIONES

Del resultado de la investigacion realizada con las aportaciones de los socios de
Iberoamérica y Espafia de la Asociacion Iberoamericana de Gestion de Riesgo y
Seguros (AIGRYS) se puede concluir que:

1.

La gestién de riesgos en los paises representado en la muestra se encuentra
implementada y se ha logrado identificar el riesgo, solo que el mismo no fue
identificado con un nivel prioritario. A pesar de ello, parte de las medidas
tomadas fueron implementadas en un tiempo razonable de respuesta y parte de
las acciones de respuesta estaban consideradas en el Plan de Continuidad y
Recuperacion.

Se cuenta con un nivel medio de madurez respecto de la Gestion y Cultura de
Riesgos y probablemente el evento actual sea considerado dentro de los
objetivos estratégicos de las organizaciones con mayor prioridad, considerando
la medicion de indicadores que generen las alertas tempranas y permitiendo a
mMAas organizaciones estar preparadas para enfrentar eventos de similares
caracteristicas, evitando confundir eventos de tipo “cisne negro”, que no es el
caso de la Pandemia COVID-19. Sin descartar que, en el futuro pueda
presentarse un “cisne negro”, el que podra enfrentarse con guias y controles en
las diferentes lineas de defensa con ética y transparencia requerida.

Se rescata la necesidad de reforzar las medidas de salud y disposicion de
medios que permitan resultados veraces y en un menor tiempo. Ello permitiria
tomar decisiones mas acertadas y de reaccion temprana ante proximos eventos
similares.

La situacién actual ha permitido destacar con mayor fuerza la utilizacion de
teletrabajo. Esta situacién trae consigo un cambio total en la dinamica laboral,
modificando procesos y procedimientos, generando nuevos riesgos emergentes
que deben ser identificados y controlados. Para ello, la gestion de Seguridad de
la Informacidn se encuentra en sus primeros pasos, siendo un tema que
merecera una atencion especial en la estrategia de las empresas, evitando
incurrir en pérdidas en caso de no atenderlas oportunamente y de manera
eficiente.

Si bien ya sabemos que las grandes empresas cuentan con reservas que les
permitan enfrentar este tipo de eventos, las medianas y pequefias empresas no
tendran los mismos resultados, por cuanto es indispensable focalizar los
esfuerzos en la sensibilizacién de estas organizaciones respecto de la relevancia
de implementar una Gestion de Riesgos apropiada.

Es necesario desarrollar esfuerzos de concienciacion de todas las
organizaciones respecto de la necesidad preventiva de contar con un Plan de
Continuidad de Negocio basado en las pérdidas maximas posibles que mitiguen
eventos similares.

Destaca la importancia de contar con las funciones claves de gestién de riesgos,
Compliance y Auditoria Interna en todas las organizaciones bajo el principio de
proporcionalidad.

ESTO LO VAMOS A SUPERAR ENTRE TODOS.
AIGRYS, Mayo 2020
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